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Pouzité zkratky

ZoEP - Zakon o elektronickém podpisu

EP - elektronicky podpis

ZEP - zaruCeny elektronicky podpis

QP - kvalifikovany podpis

QC - kvalifikovany certifikat

PCS - poskytovatel certifikacnich sluzeb

PCS-QC - poskytovatel certifikacnich sluzeb vydavajici
kvalifikované certifikaty

APCS - akreditovany poskytovatel certifikacnich sluzeb

PBVP - prostfedek pro bezpecné vytvareni podpist

PBOP - prostfedek pro bezpeéné ovérovani podpist

UOOU- Urad pro ochranu osobnich udaij

MICR - Ministerstvo informatiky Ceské republiky

Zavedeni EP (diivody)

Diivody: nutnost zavedeni ekvivalentu ke klasickému podpisu, velky
pocet dokumenti v elektronické podobé, existence nékterych dat pouze v
digitalni podobé, volny pohyb dokumenti, vyhody,

(...nutnost zavedeni souvisi i se zavedenim asymetrické kryptologie.. X
symetrické Sifrovani ,,nepotiebovalo® podpis...)

U elektronického podpisu je nutné zajistit
-identifikaci podepisujici osoby
-neporus t doruceného dok u (integrita)
-nepopiratelnost
-pravni akceptovatelnost

Ize klast dalsi pozadavky
-.... utajeni
-.... Zji§téni, zda dokument existoval v daném ¢ase

Pojem podpisu 1.

* Pojem ,,podpis‘ se v naSem pravnim
fadu vyskytuje ve vice jak 1000
dokumentech v poctu 2800 vyrazl
(z toho v8ak jen 331 vyraza se nachazi
ve 101 zakonnych predpisech)

(stav 1.1.2001)
« Zadny zakon &i jiny pravni predpis
pojem ,,podpis* nijak nedefinuji

Pojem podpisu II.

* Ze (striktn€) pravniho hlediska Ize rozliSovat :
— podpis
—vlastnorucni podpis
— ovéieny podpis
— podpis viastni rukou (napr. ¢l. 3 odst. 1
sdeleni ¢. 179/1996 Sb.)

—podpis na listiné, ktery osoba uznala za
viastni (§ 74 zakona ¢. 358/1992 Sb.)




Zikon €.227/2000 Sh.
Zakon o elektronickém podpisu a 0 zméné nékterych dalSich
zakont (zakon o elektronickém podpisu) ¢. 227/2000 Sb.

Zdroj:http://www.mvcr.cz/sbirka/2000/sb068-00.pdf
Datum pfijeti: 29. ¢ervna 2000

Datum vyhlaseni: 26. cervence 2000
Datum t¢innosti od: 1. fijna 2000
Sbirka ¢astka: 68

Stranka: 3290 - 3297
Novelizovan: ¢.226/2002 Sb.
Novelizovan: ¢.517/2002 Sb.

Aktualni citace: (Zakon ¢.227/2000 Sb. o elektronickém podpisu a o
zméné nékterych dalsich zakont (zdkon o elektronickém podpisu), ve
znéni zakona ¢. 226/2002 Sb. a ¢.517/2002 Sb.)

Evropska Unie

* Smérnice EU o elektronickém podpisu
(schvalena Evropskou komisi v prosinci 1999)

Directive 1999/93/EC

Directive 1999/93/EC of the European Parliament and of the
Council of 13 December 1999 on a Community framework for
electronic signatures

Zdroj:

http://www.ict.etsi.org/EESSI/Documents/e-sign-directive.pdf
Datum pfijeti: 13.12. 1999
Datum vyhlaseni: 19.1.2000

EESSI: European Electronic
Signature Standardization Initiative

Poskytovatel certifikacnich sluzeb

it

A

| Zatizeni Proces a

l—F —————— | Proces a

. P - aty a v
European Telecommunications ha —H prosttedi pro - orma .. | prostiedi pro
Isss Standards Institute vytvareni f yytyafeni H syntaxe podpis | ovéfeni podpist
.. | podpist | podpisi (c) e | (D
~..| B)
..................... — CEN(CWA)
Uzivatel - — FETSIES(1-4) Ovetujic
. strana
podpis.strana
ETSI
EESSI . o S
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(European Electronic Signature Standardization (European Telecommunication Standards
Initiative) Institute)

Algorithms and Parameters for Secure Electronic Signatures
(4.5.2001 , draft, V 1.44).

V fijnu 2001 byl tento dokument nahrazen verzi 2.1.

Predpoklada se, ze pro elektronické podepisovani budou zde
uvedené algoritmy pouzivany nejméné do konce roku 2005 a pro
oveéfovani elektronického podpisu nejméné do konce roku 2006.

1) Policy Requirements for CSPs Issuing
Qualified Certificates;

2) Qualified Certificates Profile;

3) Time Stamping Profile;

4) Electronic Signature Formats.




CEN

Odkazy

;o . . EESSI:
Evropsky vybor pro normalizaci (CEN) http://www.ict.etsi.org/eessi/EESSI-homepage.htm
CWA 14355 -Guidelines for the implementation of Secure Signature- ETSI:
Creation Devices http://www.etsi.org/sec/el-sign.htm
CWA14172 - EESSI Conformity Assessment Guidance (1-5 Parts) Sign up from Web-site to open El Sign mailing list
CWA 14171 - Procedures for Electronic Signature Verification)
CWA 14170 -Security Requirements for Signature Creation Systems CEN:
CWA 14169 - Secure Signature-Creation Devices, version 'EAL 4+' http://www.cenorm.be/isss/workshop/e-sign
CWA 14168 - Secure Signature-Creation Devices, version 'EAL 4'
CWA 14167 - Security Requirements for Trustworthy Systems MICR:
Managing Certificates for Electronic Signatures http://www.micr.cz
Part 1: System Security Requirements , ,
Part 2 Cryptographic Module for CSP Signing Operations - Protection (Uoou:
Profile (MCSO-PP) http!//WWW.UOOU.CZ)
. . Kryptografické algoritmy a jejich parametry
Proposed Classes of Electronic Signatures o
pro vytvaieni parovych dat poskytovatele
Classes of General Qualified electronic Enhanced electronic a pro prostiedky pro bezpe¢né vytvareni a ovéfovani
signature: electronic signature - as specified |signature (applicable to Xandhn alal s AR Ani.
signature as in 5.1 (Annex |, I, 11l) both general and zar elektr podp
required in 5.2 qualified electronic
signatures) 001 RSA MinModLen=1020  rsagenl  pkes #1-v1.5 SHAI
Level of legal |Can not be denied [ Same legal effect as Enhancement of .
certainty: legal effect (art hand-written signature | technical evidence 002 RSA MinModLen=1020  rsagenl  emsa SHAL
5.2) (art 5.1) 003 RSA MinModLen=1020  rsagenl  emsa RIPEMD160
Explanation: Apy electronlcl Mlnlrpum technlclal level | Additional technical 005 DSA pMinLen=1024
signature that is required for the signer | requirements for a
not a qualified so that his electronic verifier, such as time- qMinLen=160 dsagenl SHAL
electionic Signaturelcanibe stamping, but also for 006 ECDSA-Fp qMinLen=160
signature. considered as legally the signer, to enhance
equivalent with a hand- | technical security and 10Min=104Min
written signature. obtain protection against Class=200 ccgenl SHAI
certain threats. .
007 ECDSA-F2m qMinLen=160
r0Min=104
European Electronic Signature Standardisation Initiative MinClass=200 ccgenl SHAI

VYI-ILASKA
€366/2001 Sh.

[1] Zakon o elektronickém podpisu a o zméné nékterych daldich zékoni (zikon o
elektronickém podpisu) &. 227/2000 Sb.

Datum piijeti: 29. Eervna 2000

Datum a¢innosti od: 1. ¥fjna 2000

http://www.mver.cz/sbirka/2000/sb068-00.pdf

[2] Zakon &.226/2002 Sb. ze dne 9.5.2002, kterym se méni zakon ¢&. 141/1961 Sb., o trestnim
fizeni soudnim (trestni fad), ve znéni pozdé&jsich piedpisi, zakon &. 99/1963 Sb., ob&ansky soudni
fad, ve znéni pozdgjsich piedpist, zikon ¢. 337/1992 Sb., o spravé dani a poplatki, ve znéni
pozdgjsich predpisi, zdkon €. 71/1967 Sb., o spravnim Fizeni (spravni fad), ve znéni pozdégjsich
predpist, a zakon &. 227/2000 Sb., o elektronickém podpisu a 0 zméné& nékterych dalsich zakoni
(zékon o elektronickém podpisu)

Datum t¢innosti od : 1. Cervence 2002.

http://www.mver.cz/sbirka/2002/sb087-02.pdf

[3] Vyhlaska UOOU 366/2001 Sb. (k Zakonu o elektronickém podpisu &.227/2000 Sb.)
(Vyhlaska Uradu pro ochranu osobnich tdajii ze dne 3. fijna 2001 o upfesnéni podminek
stanovenych v § 6 a 17 zakona o elektronickém podpisu a o upiesnéni pozadavkii na nastroje
elektronického podpisu)

Datum a¢innosti od: 10. fijna 2001

http://www.mvecr.cz/sbirka/2001/sb138-01.pdf




[3] Naftizeni vlady ¢€.304/2001 ze dne 25. Gervence 2001
(Nafizeni vlady ¢.304 ze dne 25. Gervence 2001, kterym se provadi zakon ¢.

227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich zakont (zdkon o

elektronickém podpisu))
Datum t¢innosti od: 1. fijna 2001
http://www.mver.cz/sbirka/2001/sb117-01.pdf

[4] Standard ISVS pro provoz elektronickych podatelen ve vztahu k pouzivani

zaru¢eného elektronického podpisu, 016/01.01
Uvetejnén ve Véstniku UVIS, roénik 111, ¢astka 1, 2002

Datum schvaleni: 30.4.2002
Datum vyhlaseni : 25. cervna 2002
Datum t¢innosti od: 25. ¢ervna 2002
Pocet stran: 14

http://www.micr.cz
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EP : § 2 a) elektronickym podpisem udaje v elektronické podobg, které jsou piipojené k
datové zpravé nebo jsou s ni logicky spojené a které umoziuji ovéfeni totoznosti
podepsané osoby ve vztahu k datové zprave,

ZEP : § 2 b) zaru¢enym elektronickym podpisem elektronicky podpis, ktery splituje
nasledujici pozadavky:

1. je jednoznaéné spojen s podepisujici osobou,

2. umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvofen a piipojen k datové zpravé pomoci prostiedki, které podepisujici osoba
miiZe udrzet pod svou vyhradni kontrolou,

4. je k datové zprave, ke které se vztahuje, pfipojen takovym zpisobem, Ze je mozno
zjistit jakoukoliv naslednou zménu dat,

QP : § 3 (2) Pouziti zaru¢eného elektronického podpisu zalozeného na kvalifikovaném
certifikatu a vytvofeného pomoci prostiedku pro bezpecné vytvareni podpisu umoziuje
ovéfit, Ze datovou zpravu podepsala osoba uvedena na tomto kvalifikovaném certifikatu.

PBVP : § 2 k) prostiedkem pro vytvafeni elektronickych podpist technické zafizeni
nebo programové vybaveni, které se pouziva k vytvareni elektronickych podpisti

§ 2 m) prostiedkem pro bezpe&né vytvaieni elektronickych podpisi prostiedek pro
vytvareni elektronického podpisu, ktery spliiuje pozadavky stanovené timto zakonem (§
17)

Typy elektronickych podpisi




PCS : § 2 e) poskytovatel certifikaénich sluzeb je subjekt, ktery vydava certifikaty
a vede jejich evidenci, pripadné poskytuje dalsi sluzby spojené s elektronickymi
podpisy

PCS-QC : PCS, ktery vydava QC (§ 12) a splnil podminky uvedené v § 6
(Povinnosti poskytovatele certifika¢nich sluzeb vydavajiciho kvalifikované
certifikaty)

APCS : § 2 f) akreditovanym poskytovatelem certifikaénich sluzeb je
poskytovatel certifikacnich sluzeb, jemuz byla udélena akreditace podle tohoto
zakona

(§ 10) Podminky udéleni akreditace pro PCS

(§ 11) V oblasti vefejné moci je mozné pouZivat pouze

ZEP a QC od APCS

(§ 13) Povinnosti akreditovaného poskytovatele

certifika¢nich sluZeb pii ukonceni ¢innosti

(§ 14) Opati'eni k napravé

(§ 18) Pokuty

Poskytovatel certifikacnich sluzeb

Zakon  rozliSuje tyto typy  poskytovateli
certifika¢nich sluzeb (certifikac¢ni autorita):

- poskytovatel certifika¢nich sluzeb

- poskytovatel certifikacnich sluzeb vydavajicich
kvalifikované certifikaty

- poskytovatel certifikacnich sluzeb vydavajicich
kvalifikované certifikaty, ktery je pro tuto ¢innost
akreditovan UOOU

Typy poskytovateli certifika¢nich sluzeb

PCS-QC(§ 6)

PCS (§ 2)

Nalezitosti kvalifikovaného certifikatu § 12

odstavec (1) QC musi obsahovat
a) oznaceni, ze je vydan jako QC dle ZoEP 227/2000

b) obchodni jméno PCS, sidlo, udaj, 7e byl vydan v CR

¢) jméno, pi{jmeni nebo pseudonym podepisujici osoby (znaceni, Ze jde
o pseudonym)

d) zvlastni znaky podepisujici osoby, vyzaduje-li to uc¢el QC

e) data pro ovéfeni podpisu ...

f) ZEP PCS, ktery QC vydava

g) unikatni ¢islo QC (u PCS)

h) pocatek a konec platnosti QC

i) omezeni QC (podle povahy a rozsahu apod.)

j) omezeni hodnot transakei pro néz je QC pouzit

ném i
12asa7ze0
e wirick

st G pode a0y

Uterteripinost 212001
Pocpic 04 091 028313

odstavec (2)
Dalsi osobni tidaje smi QC obsahovat jen se svolenim podepisujici osoby

RFC (Request for Comments)

Internet X.509 Public Key Infrastructure :

RFC 2459 - Certificate and CRL Profile

RFC 2527 - Certificate Policy and Certification Practices Framework
RFC 2560 - Online Certificate Status Protocol - OCSP

RFC 3039 - Qualified Certificate Profile

RFC 3280 - Certificate and Certificate Revocation List (CRL) Profile

Drzitel QC Autorizovana strana pro
ﬂ ukonéeni platnosti

T@ Strana spoléhajici se
na podpis
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CRL

Vétsina soucasnych aplikaci pouziva pifi ovéfovani certifikatu
informace ze seznamu zneplatnénych certifikita (CRL -
Certificate Revocation List). Tento protokol byl v dob& vzniku
prvnich norem a standardi jedinym protokolem, ktery byl
k ziskani informace o ukonCeni platnosti (zneplatnéni)
zvazovan. Na§ zakon o elektronickém podpisu upravuje ze
vSech metod pfistupu k informaci o ukonceni platnosti
certifikatu pouze pozadavky na tento piistup ke statutu
certifikatu.

RFC 2459 (1999): "Internet X.509 Public Key Infrastructure
Certificate and CRL Profile".

ETSI : ES 201 456 “Policy requirements for certification
authorities issuing qualified certificates”.




Utad v navrhu vyhlasky prosazoval stanoveni periodického
vydavani CRL 24 hodin (a to jako doby maximalni). V prab&hu
pfipominkového ftizeni piislusny paragraf vyhlasky 366/2001
ziskal tuto kone¢nou podobu:

§ 3, odst. (7)

“Doba mezi ukoncenim platnosti kvalifikovaného certifikatu a
zvefejnénim udaje o ukonCeni této platnosti v seznamu
kvalifikovanych certifikatli, které byly zneplatnény, muze Cinit
nejvyse 12 hodin”.

Formulace je ponékud ne$tastna. Pfi pfesném dodrzeni tohoto
paragrafu totiz nemusi byt zachovana periodicita vydavani CRL.
Pokud poskytovatel neobdrzi zadnou zadost o ukonceni platnosti -
neni nucen (dle dikce tohoto paragrafu) vydat pfislusné CRL.
V praxi se periodicita vydavani dusledné zachovava (CRL se
¢isluji) a CRL se vydava i v piipadé, ze k zadné zméné nedoslo.

Dalsi duleZité informace vztahujici se k CRL

CRL Distribution Point (CRL DP) — v certifikatu musi byt
uveden nejméné jeden distribu¢ni bod. Vzhledem k podmince
vyhlasky 366/2001, §3, odst. 6 plyne, Ze toto rozsifeni musi byt
u kvalifikovaného certifikatu pouzito vzdy a musi zde byt
uvedeny alespon dva distribu¢ni body pro CRL!

CRL DP je definovano v RFC 2459 (1999).

Kazdy distribu¢ni bod musi byt popsan nasledujicim zpiisobem:
DistributionPointName :

GeneralNames or RelativeDistinghuishedName

Reason flag : FLAG

CRLIssuer : GeneralNames

Dalsi duleZité informace vztahujici se k CRL

Poradova ¢isla CRL a kédy oznacujici ditvod k odvolani.
Poradova ¢isla musi umoznit uzivateli se pfesvédcit zda néjaké
CRL postrada nebo ne. Kazdy certifikat v CRL je také oznacen
kodem, ktery popisuje divod odvolani daného certifikatu. Nag
zakon ani vyhlaska toto nijak dale neupravuje.

Delta-CRL. Vydavani tzv. delta-CRL umoziiuje vyraznou
redukei velikosti rozesilanych a stahovanych CRL. V datové
zpravé jsou obsazeny pouze zmény oproti poslednimu
vydanému CRL. Zménou se mysli nejen informace o nové
zneplatnénych certifikatech, ale i vypusténi certifikati z CRL
z divodu vyprSeni platnosti. Certifikaty se po ukonéeni
platnosti totiz v  CRL neuvadéji. Na§ zikon ani vyhlaska
vydavani takovychto seznamii neupravuje.

OCSP

Nové vyvijené aplikace mohou vyuzit i moderni pfistupovy
protokol k informaci o stavu certifikati. Takovy protokol se
nazyva Online Certificate Status Protocol — OCSP. Jedna se o
relativné novy protokol, ktery zatim v aplikacich neni pfili§
roz§ifen. Definovan je napi. v RFC 2560. Tento dokument byl
zvefejnén teprve v ¢ervnu 1999. V tivodu dokumentu se popisuje
hlavni vyhoda tohoto protokolu — dostupnost informace o stavu
certifikatu v dob& mezi vydanim dvou CRL.

RFC 2560 (1999): "X.509 Internet Public Key Infrastructure
Online Certificate Status Protocol -OCSP*

(RFC 2559: PKIX Operational Protocols - LDAPv2
RFC 2587: PKIX LDAPv2 Schema)

Zadost podle protokolu OCSP obsahuje nasledujici data:

-- protocol version

-- service request

-- target certificate identifier

-- optional extensions which MAY be processed by the OCSP
Responder
Odpovédi na dotaz je indikace stavu certifikatu, na ktery se
zadatel pta. Odpovéd’ miize mit jen nasledujici tfi moznosti:
-- good (znamena, Ze nebyla pfijata zddost o ukonceni platnosti a
certifikat neni v aktualnim CRL, certifikat vSak nemusi byt platny
— tj. doba platnosti jiz mohla vyprset)
-- revoked (certifikat je uveden v CRL nebo byla pfijata zadost o
ukonceni platnosti!)
-- unknown (poskytovatel certifikanich sluzeb neni schopen na
otazku odpovédét, o certifikatu nic “nevi”)

Obecny model PKI

V piipad¢ kvalifikovanych certifikati je obsah certifikdtu uveden
v §12 zékona o elektronickém podpisu €.227/2000 Sb. Certifikat
CA podepise svym soukromym kliem. Pro ovéfeni
elektronického podpisu je nutné, aby pfijemce podepsaného
elektronického dokumentu diivéioval certifikaéni autorité.
Certifika¢ni autorita ma v tomto modelu dale za kol poskytovat
informace o stavu certifikatu (resp. vetejného klice). Pfedev§im
jde o dilezitou informaci, zda certifikit nebyl zneplatnén.
V Kklasickém PKI se pro zvefejnéni této informace pouziva
seznam certifikatd, které byly zneplatnény (CRL, Certificate
Revocation List) nebo jiné protokoly (OCSP, LDAP) nebo sluzby
(zasilani, informovani).




Obecny model PKI
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Duivéra (trust) — entita duvéfuje druhé entité, pokud se tato entita
bude chovat tak, jak prvni entita oekava.

Navdzani vztahu divéry mezi autoritami — CA vydava certifikat
jiné CA bud’ jako mechanismus potvrzeni (autorizace) jiné CA
nebo mechanismus uznani existence jiné CA.

Konstrukce certifikacni cesty zahrnuje vytvofeni jedné
nebo nékolika cest, které jsou nejenom formalné spravné
zfetézeny, ale vyhovuji i dal§im pozadavkim, napiiklad maximalni
ptipustné délce cesty, omezenim jmen nebo certifikacni politiky.

Zakladni metodou konstrukce cesty je zietézeni jmen od
davéryhodné CA az k posuzovanému subjektu. Konkrétné to
znamena, ze hodnota atributu Subject Name v jednom certifikatu
musi byt shodna s hodnotou Issuer Name v nasledujicim
certifikatu v cesté.

Oficialni standardy a doporuceni pro validaci certifikatu
jsou soucasti doporuceni X.509.4 vydani (ekvivalentni k ISO/IEC
9594-8) a RFC3280.

Alternativni metodou konstrukce cesty je zfetézeni
identifikatord AKID a SKID uvedenych v extenzich certifikatd.
AKID (Authority Key Identifier) je jednoznacny identifikator
vefejného klice CA, SKID (Subject Key Identifier) je
jednoznaény identifikator certifikatu, obsahujici specificky
vefejny kli¢. Konstrukce cest pomoci zietézeni AKID a SKID je
zcela analogicka postupu pfi zfetézeni jmen. Existuje nékolik
moznosti pro vypocet AKID a SKID, naptiklad SHA-1 otisk
vefejného klice nebo monoténné rostouci sekvence Cisel.

Validace certifikaéni cesty zahrnuje minimalné ovéfeni,
ze kazdy certifikat v cesté je v obdobi své platnosti, nebyl
odvolan a ma platny podpis.

Hierarchicka struktura

(nadfizenost / podrizenost) CA

e e - -—

Poznamka : ,,Problém pii ovéfovani certifikatia vydanych riznymi
CA by nem¢l byt feSen na irovni uzivateldl, ale na Grovni spravcl
CA~

Cross-certifikace (jedno a dvoustranna)
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Oproti klasickym strukturam nadfizenosti a podfizenosti je zde jeden
zasadni rozdil. V ptipadé kompromitace kli¢e kofenové autority
,,odumiou“ vSechny pravé podiizené certifikacni autority. Autority,
které jsou ve vztahu jednostranné certifikace, nemusi odvolat své
vydané certifikdty a existuji metody a postupy, jak se tyto autority
maji chovat, aby se vyvazaly z tohoto vztahu nepravé podiizenosti.

Propojeni hierarchickych struktur — sit’ové

PKI (mesh) —

-
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O néco méné znamou strukturou, kterd vSak ma velice zajimavé
vlastnosti, je struktura zvana sitové PKI (mesh PKI). Tato struktura
vznikd jednak tehdy, kdy neni mozné se dohodnout na vztahu
podfizenosti a nadfizenosti jednotlivych CA nebo neni mozné takovyto
vztah budovat.




Propojeni hierarchickych struktur — bridz

(,,hub-and-spoke* )
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Problémy, které nastavaji v ptipad¢ sitové struktury PKI —
predevsim propojeni velkého poctu autorit a propojeni
ruznych struktur, fe$i zatim nejobecnéjsi struktura davéry
mezi autoritami — bridZzova autorita
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Bezpecné zarizeni pro vytvareni
elektronickych podpist

- Evaluace narodnimi institucemi

- Annex III Smérnice EU

- V ramci EU — instituce akreditované dle
akredita¢niho schématu EU (vzajemné
uznavani)

- V CR dosud neexistuje vhodna instituce

Nastroj elektronického podpisu

Poskytovatel certifikaénich sluzeb vydavajici kvalifikované
certifikaty podepisuje svym zaruc¢enym elektronickym podpisem
kvalifikované certifikaty (uzivatele i své dalsi certifikaty) a seznamy
kvalifikovanych certifikatt, které byly zneplatnény. Nastroj
elektronického podpisu pouzivany pro toto podepisovani nelze pouzit
pro jiné nez tyto ucely! Poskytovatel certifika¢nich sluzeb, ktery vydava
kvalifikované certifikaty, je povinen pouzivat pouze bezpecné nastroje
elektronického podpisu.

Pokud néstroj elektronického podpisu spliiuje pozadavky
stanoven¢ zdkonem o elektronickém podpisu a Ministerstvo vyslovi
shodu, je nastroj povazovan za bezpecny.

Za podani zadosti o vyhodnoceni shody nastroju elektronického
podpisu s pozadavky se plati spravni poplatek 10 000,- K¢&.

1.CSA8000; Hardware Revision: G, Firmware Version 1.1,pracujici ve FIPS modu
Eracom Technologies Australia, Pty. Ltd.Burleigh HeadsQueenslandAustralia

Véstnik UOOU &.15
2. nShield F3 SCSI; Firmware 5.0,Hardware verze nC4032W-150,pracujici ve FIPS

modu, nCipher Corporation Ltd.Jupiter HouseStation RoadCambridgeCBI 2JDUnited
Kingdom

Véstnik UOOU ¢&.15

3. PrivateServer 3.0; Firmware Version 3,Hardware Version 3.0,pracujici ve FIPS
modu, Algorithmic Research, Ltd.10 Nevatim St., Kiryat MatalonPetah Tikvalsrael
Véstnik UOOU &.16

4. Luna CA?; Firmware verze 3.2.;hardware ,Chrysalis-ITS, Inc.One Chrysalis
WayOttawaK2G6P9 OntarioCanada

Véstnik UOOU &.17

§17
Prostiredky pro bezpe¢né vytvaieni a ovérovani
zarucenych elektronickych podpisi

(1) Prosttedek pro bezpeéné vytvateni podpisu musi za pomoci
odpovidajicich technickych a programovych prostiedkii a postupii
minimalné zajistit, Ze

a) data pro vytvafeni podpisu se mohou vyskytnout pouze jednou a Ze jejich
utajeni je nalezité zajisténo,

b) data pro vytvateni podpisu nelze pfi nalezitém zajisténi odvodit ze
znalosti zptisobu jejich vytvafeni a ze podpis je chranén proti padélani s
vyuzitim existujici dostupné technologie,

c¢) data pro vytvafeni podpisu mohou byt podepisujici osobou spolehlivé
chranéna proti zneuziti tfeti osobou.

(2) Prostiedky pro bezpeéné vytvareni podpisu nesmi ménit data, ktera se
podepisuji, ani zabranovat tomu, aby tato data byla pfedlozena podepisujici
osobé pied vlastnim procesem podepisovani.




§17
Prostiredky pro bezpe¢né vytvareni a ovérovani
zarufenych elektronickych podpisi

3) Prostedek pro bezpeéné ovéfovani podpisu musi za pomoci
odpovidajicich technickych a programovych prostredki a postupt
minimalné zajistit, aby

a) data pouZivana pro ovéfeni podpisu odpovidala datim zobrazenym
osobé provadéjici ovéfeni,

b) podpis byl spolehlivé ovéfen a vysledek tohoto ovéieni byl fadné
zobrazen,

¢) ovéfujici osoba mohla spolehlivé zjistit obsah podepsanych dat,

d) pravost a platnost certifikatu pii ovétovani podpisu byly spolehlivé
zjistény,

e) vysledek ovéfeni a totoZnost podepisujici osoby byly fadné zobrazeny,
f) bylo jasné uvedeno pouziti pseudonymu,

g) bylo mozné zjistit veSkeré zmény ovliviiujici bezpe¢nost.

1) V zékong o elektronickém podpise neni stanovena zadnému
subjektu povinnost pouzivat prostiedky pro bezpeéné vytvareni a
ovéfovani zarucenych elektronickych podpisi.

2) pouzivanim téchto prostiedkt se zvySuje diivéra v tuto
komunikaci

3) kvalifikovany podpis je zaru€eny elektronicky podpis zaloZeny na
kvalifikovaném certifikatu a vytvaieny prostiedkem pro bezpecné
vytvafeni elektronického podpisu

4) zjednodusené feceno - prostfedky pro bezpec¢né vytvateni a
ovéfovani zaruéenych elektronickych podpistt musi spliiovat
bezpeénostni pozadavky podle ISO 15408 , na troven zaruky EAL
4,vCR je toto hodnoceni uznavano z libovolné testovaci laboratofe,
ktera je schopna tyto testy provadét

Utok na , elektronicky podpis*“ (metody)
- prolomeni kryptografie
- slaba hashovaci funkce
- slaby algoritmus
- slabé parametry
- $patna implementace
- nedodrzeni doporuéenych parametr
- nedodrzeni spravného postupu
- moznost naruseni (oslabeni) implementace
- vazné nedostatky pfi realizaci
- vyuziti jinych slabin (systému, prostiedi, prostfedku )
- nedavéryhodny systém / prostiedi (vyména CSP)
- moznost sofistikované narusit aplikaci (prostfedek) a toto vyuzit
- slaby generator nahodnych parametra (klict)
- nedodrzeni bezpecnostnich a jinych pravidel
- nedodrzeni zakladnich bezpe¢nostnich principti (PO,0SnP, PSC)
- napf. socidlni ,,inzenyring*
-vyuziti (zneuziti) nedokonalé legislativy
- odpovédnost za Skodu ,,pfenesena“ na PCS (§7)
- prokazani, Ze podepisujici / resp. osoba spoléhajici se na podpis nesplnila
pozadavky ZoEP (§5)

Zatimco klasicky podpis umoziuje v zasadé jen malo druhti
"atoki", zavadi elektronicky podpis celou $kalu novych moznosti
utoc¢nika.

"Klasicky podpis" v zasadé umoziuje jen nasledujici situace :

- n€kdo se snazi napodobit cizi podpis (padélani podpisu)

- n€kdo nechce uznat podpis, ktery sam skute¢né vytvotil
(neodmitnutelnost podpisu)

- nékomu se podaii ziskat podpis na "Cisty" papir nebo "vyméni
nékolik stran" podepsaného dokumentu (integrita)

- osoba neni schopna spravné ,,vyplnit* podpisovy vzor (napf. pii
vybéru penéz) (identifikace)

Elektronicky podpis vSak umoziiuje nové typy utoki.
pro vytvafeni elektronického podpisu. Muze se pak za tuto
osobu podepsat a neexistuje zadna moznost ("elektronicky
grafolog"), jak takto pad€lany podpis rozeznat od originélu.

Zatimco Gtok na klasicky podpis ma jen dva subjekty,
na které lze utocit - osobu, ktera se podepisuje a osobu, ktera
se spoléha na podpis, elektronicky podpis, ktery pouziva k
pfedani dat pro ovéfeni podpisu sluzeb né&jaké tieti
davéryhodné strany (poskytovatele certifikacnich sluzeb) -
umoziiuje zcela novy typ utoki - utok na poskytovatele
certifika¢nich sluzeb.

Utok na ,,elektronicky podpis* (iitocnik - cil)

Pro jednoduchost si ozna¢me A (podepisujici se osoba), B (osoba spoléhajici se
na podpis) , PCS (poskytovatel certifika¢nich sluzeb), X - Gtoénik (tedy neni to
ani A,B nebo PCS). V tabulce dale ozna¢me : CRL - seznam zneplatnénych
certifikatii, DVEP - data pro vytvofeni elektronického podpisu, EP -
elektronicky podpis, P - podpis).

platnost pravniho ikonu
prestupek

trestny ¢in

odpovédnostni dtisledky
(spolu)odpovédnost za skodu




Utok na ,,elektronicky podpis“ (ittoénik — A,B)

Utok na , elektronicky podpis* (iitoénik - X)

Utoénik/podvodnik Stru¢ny popis utoku / pokusu o podvod EP | P — T
A tvrdi, Ze se nepodepsal !* § :dngis;mA T
A tvrdi, Ze text byl zaménén VL 7 - — - - -
> ERT — X ziskd DVEP a dale se miize vydavat a podepisovat za A !!!
A A Vzneplatm k}lc uPCS a proved? transaka,v diive X Ziska DVEP A po zneplatnéni certifikitu, podepie se za A
nez PCS vyda CRL, A pak odmitne odpovédnost a tvid, 7 dokument vznikl pred zneplatnénim (chee
za Skodu poskodit A)
A tvrdi, Zze dokument, ktery podepsal dfive, vznikl X zneplatni u PCS certifikit A (poskodi A)
az po zneple_ltnéni DVEP , A se chce se zbavit X X zachyti podepsanou zpravu (bez asového udaje), X ji
odpovédnosti odesle B znovu (cil poskodit piivodniho odesilatele nebo i
pifiemce)
B tvrdi, Ze je podepsan A 'Lk X ziska u PCS certifikét za nékoho jiného
B zaméni Cast podepsaného textu [ X (ma k dispozici|zameni certifikat PCS za PCSX u B a tim si umozni
B ziska DVEP A po zneplatnéni certifikatu, podepise PCSX) vydavat se za A (zaslanim certifikitu, ktery si X vydal za
se za A a tvrdi, ze dokument vznikl pied AvaPOdEPS?lJ"’kO I,’CSX) :docasn Gtok
zneplatnénim X ziska osobni data zikaznik PCS
A,B (domluvi se) |A zneplatni kli¢, nez PCS vytvoii CRL , B
provede transakci, $kodu chce nahradit od PCS
Utok na , elektronicky podpis“ (itoénik - PCS) EO—— o
e | | e Uprostted bfezna 2001 se
pfislo na to, Ze jedna z
e nejvétdich a nejznaméjsich
PCS eplatni bezdivodng certifikét A a timjej poskodi e certifikatnich autorit
PCS ™ 1 IR, bu'le] - —— e VeriSign, Inc. vydala dva
vytvofi certifildit pro neexistujici osob : certifikity ~ (ve  velice
PCS vytvori z dat v certifikatu A certifikat pro C (Ci A e - divéryhodné tiidé - Class 3)
mohou byt poékozgny, B se totiz dommniva, Zze FR— - fyzické osob&, ktera se
komunilq,gje s Cnikolivs A) —— vydavala za zaméstnance
o 1% 7 ) Microsoftu. Jméno, na které
PCS pii generaci klic¢d pro A si PCS popecha jeho DVEP —— . byly certifikity vydany, zni
PCS umysIn€ neuvede zneplatnény certifikat v CRL "Microsoft  Corporation".
PCS znewzije osobni data svych zakazniki s o Tyto certifikaty byly vydany
29.1.a30.1.2001.
L_=_}
Agendy 1.

Agendy vyplyvajici z nafizeni vlady ¢. 304/2001 Sb.

Tento pravni predpis stanovi povinnost organi vef'ejné moci zfidit elektronické
podatelny a zajistit jejich provoz, a to v téch piipadech, kdy ze zvlastnich pravnich
predpisti pro tyto organy vyplyva

- povinnost piijmout podani u¢inéna elektronické podobé a elektronicky
podepsana anebo

- pravo ¢init ukony v elektronické podobé a elektronicky podepsané.
Témito zvlastnimi pravnimi predpisy jsou:
- zakon €. 337/1992 Sb., o spravé dani a poplatkil, ve znéni pozdgjsich predpisit
- zakon €. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni
pozdgjsich predpistt
- zakon €. 99/1963 Sb., obcansky soudni fad, ve znéni
pozdgjsich predpistt
- zakon €. 141/1961 Sb., o trestnim Fizeni soudnim

(trestni fad), ve znéni pozdé&jsich piedpist.

Agendy II.

a) Modelovym piikladem komunikace miZe byt oteviena aplikace MPSV.
Elektronické formulate zadosti o jednotlivé davky statni socialni podpory
(SSP) zveiejnilo MPSV na své adrese http:/www.mpsv.cz. Zadosti je
mozné podat podepsané pomoci ZEP zalozeného na QP od APCS.

Jako soucast kvalifikovaného certifikatu, vyzaduje MPSV (v souladu s
novelou zakona ¢.227/2000 Sb.) identifikator klienta MPSV.

b) Dalsim prikladem je nové oteviena moznost podavat néktera datiova
ptiznani. Elektronické formulafe dani lze vyplnit pomoci specialni
aplikace dostupné na adrese http://www.mfcr.cz. Dafova pfiznani je
mozné podat podepsané pomoci ZEP zaloZeného na QP od APCS.
Jako soucast kvalifikovaného certifikatu, vyzaduje MFCR stejny
bezvyznamovy identifikator MPSV.




Agendy III.

Zakon ¢. 260/2001 Sb. ze dne 26. ¢ervna 2001 umoziiuje
pouzit EP ve zdravotnictvi.

Pokud se vede zdravotnickd dokumentace pouze na
pamétovych médiich vypocetni techniky, Ize zapis
zdravotnické dokumentace provadét jen za podminky, ze
vSechny samostatné ¢asti zdravotnické dokumentace
obsahuji ZEP osoby, ktera zapis provedla, podle zvlatniho
pravniho piedpisu

Agendy IV.

Vyhlaska ¢.178/2002 ministerstva financi ze dne 19. dubna 2002 o
podrobngjsich pravidlech pro plnéni povinnosti oznamit podil na
hlasovacich pravech.

Osoba, které vznikla oznamovaci povinnost, odesle oznameni o
dosazeni, prekroceni nebo snizeni podilu na hlasovacich pravech
Komisi pro cenné papiry, Stfedisku cennych papiri a spolecnosti
elektronickou postou a opatii je ZEP zalozenym na QC vydaném
APCS.

Agendy V.

Hlaseni obchodu s investi¢nimi instrumenty uzavienych mimo vetejny
trh (vyhlaska ¢. 105/2001 ministerstva financi ze dne 9. biezna 2001).

Povinna osoba muze zaslat ptislusné hlaseni elektronicky, a pokud je
opatii ZEP zalozenym na QC vydaném APCS, ma se tato povinnost za
splnénou a nemusi toto hlaseni zasilat dodate¢né v tisténé podobé
opatiené podpisem nebo piedat elektronicky na nosném médiu.

Agendy VI.

Zakon o podpofe vyzkumu a vyvoje €. 130/2002 Sb. umoziiuje
poskytovateli stanovit zptisob podani navrhi a predlozeni projekti
elektronicky, podepsanych podle zakona o elektronickém podpisu.

Agendy VII.

Na vyrobce zbozi, kteti uvadgji na trh vyrobky v obalech, a firmy,
které obaly vykupuji, se vztahuje vyhlaska ¢.117/2002 Sb.
ministerstva Zivotniho prostiedi ze dne 16. bfezna 2002 o rozsahu a
zplusobu vedeni evidence obalii a ohlaSovéani udaji z této evidence.
Ta umoziuje vykazy za uplynuly kalendaini mésic zasilat
ministerstvu v elektronické podobé podepsané podle zvlastniho
pravniho piedpisu.




